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[bookmark: _Toc156386238]Введение
Программный комплекс «Infostream. Client – Designer» представляет собой гибридную облачно-клиентскую платформу, предназначенную для сбора, хранения и обработки информации в распределенных иерархических компаниях. Система необходима для обеспечения информационной поддержки принятия и реализации управленческих решений в компании, анализа специалистами компании тенденций развития, составления прогнозов и планирования мероприятий.

1. [bookmark: _Toc156386239]Общее описание сервера приложений
Сервер приложений программного комплекса «Infostream. Client – Designer» представляет собой физический/виртуальный сервер, который обеспечивает работу приложений системы, в т.ч.:
· работу веб-приложений, 
· работу веб-сервисов,
· СУБД.
2. [bookmark: _Toc419274651][bookmark: _Toc156386240]Программно-аппаратное обеспечение сервера приложений
[bookmark: _Toc156386241]2.1. Минимальные требования
Для развёртывания сервера необходимы следующие минимальные физические/виртуальные вычислительные ресурсы и место хранения на архитектуре x86_64:
- 4 ядра процессора с частотой каждого ядра не менее 2Ghz;
- 8Гб ОЗУ не старше DDR3;
- не менее 200Гб свободного места хранения:
- сетевая карта со скоростью не менее 1Gbps;
- Один приватный айпи адрес Ipv4 (Для понимания считаем что, 192.168.0.1 – айпи адрес сервера инфраструктуры, 192.168.0.2 – айпи адрес сервера приложений).

[bookmark: _Toc419274652][bookmark: _Toc156386242]2.2. Описание существующих компонентов сервера приложений
Для развертывания рекомендуется операционная система Debian 11, в минимальной конфигурации с последующей установкой и настройки доступа к серверу по протоколу SSH.
В таблице 1 приведен список ПО необходимый для развертывания внутри установленной операционной системы.
Таблица 1 – Список компонентов сервера приложений
	№
	Наименование пакета

	1
	[bookmark: _Hlk99972153]openssh-server

	2
	СУБД PostgreSQL

	3
	ПОИБ (подсистема информационной безопасности)

	4
	ПОС (подсистема сбора)

	5
	Портал



Ниже рассмотрим установку и настройку ПО более подробно.

2.2.1 [bookmark: _Hlk99971930][bookmark: _Toc156386243]Установка openssh-server
[bookmark: _GoBack]После установки на физический/виртуальный сервер операционной системы Debian 11 в минимальной конфигурации, для администрирования сервера по протоколу ssh необходимо установить пакет openssh-server (если вы не выбрали опцию установки этого пакета при установке ОС) следующей командой (везде в документе подразумевается, что все команды выполняются из под пользователя root):
apt install openssh-server
Файл конфигурации сервиса находится по следующему пути:
/etc/ssh/sshd_config
Пример конфигурации приведен в Приложение 1.

2.2.2 [bookmark: _Toc419274654][bookmark: _Toc156386244]Предварительные настройки
Для начала установки необходимо выполнить следующие шаги (имя «test.com», надо заменить на доменное имя, используемое Заказчиком):
1) Привести файл /etc/hostname к следующему содержанию:
istream-sys
2) Привести файл /etc/hosts к следующему содержанию:
127.0.0.1       localhost
192.168.0.2   istream-sys.test.com    istream-sys

127.0.0.1       infostream.sp.local.ru
127.0.0.1       front.infostream.sp.local.ru
127.0.0.1       idp.local.ru

127.0.0.1       portal-node1-i portal-node1-i.test.com
127.0.0.1       tekadmin-node1-i tekadmin-node1-i.test.com

# The following lines are desirable for IPv6 capable hosts
::1     localhost ip6-localhost ip6-loopback
ff02::1 ip6-allnodes
ff02::2 ip6-allrouters
3) Привести файл /etc/resolv.conf к следующему содержанию:
search test.com
#nameserver 192.168.0.1
nameserver 77.88.8.8
4) В директорию /opt сервера скопировать следующие файлы и папки из установочного дистрибутива (установочный дистрибутив собирается под выбранную архитектуру заказчика и может включать не все компоненты):
apache-ant-1.9.9-bin.tar.gz
apache-tomcat-8.0.24.tar.gz
install_java1.7.0.80.sh
postgresql-42.2.2.jre7.jar
saml.zip
tekadmin.war
tek-admin.war
tekadmindb-backup
work-backup
globals.sql
scripts
reader.tar.gz
jdk-8u74-linux-x64.tar.gz
web-app-pos.tar.gz
web-app-pos-apache-config.tar.gz

2.2.3 [bookmark: _Toc156386245]Установка СУБД PostgreSQL
Для установки пакета postgresql необходимо выполнить следующие шаги:
apt install postgresql postgis postgresql-plperl

Привести файл /etc/postgresql/13/main/pg_hba.conf к следующему содержанию:
# TYPE  DATABASE        USER            ADDRESS                 METHOD
local   all             postgres                                peer
local   all             all                                     peer
# IPv4 local connections:
host    all             all             127.0.0.1/32            md5
# IPv6 local connections:
host    all             all             ::1/128                 md5
# Allow replication connections from localhost, by a user with the
# replication privilege.
local   replication     all                                     peer
host    replication     all             127.0.0.1/32            md5
host    replication     all             ::1/128                 md5
host    tekadmindb      all               0.0.0.0/0                              md5
host    lportal2        postgres, lportal  127.0.0.1/32    md5
local   all             postgres             trust
local   work            runtime, runtime_read, streemd, postgres, tasks, ctrlrep       md5
local   all             all                                     trust
host    all             all             127.0.0.1/32            md5
host    work            admin, afo, afo_web, download, inform_data, runtime, archive, onl, onl_proxy, reqs, web_post, archive_role, web_post_role, design, tasks, streemd, postgres, ctrlrep   0.0.0.0/0   md5
host    work            runtime, streemd, tasks, ctrlrep    127.0.0.1/32       md5

В файле /etc/postgresql/13/main/postgresql.conf изменить значение следующих параметров:
	listen_addresses = '*'
max_connections = 300

Из-под пользователя postgres выполнить следующие команды для инициализации БД:
psql
create database tekadmindb;
create database work;
\q
	psql -U postgres -f /opt/globals.sql
pg_restore --username "postgres" --no-password --dbname "tekadmindb" --verbose "/opt/tekadmindb-backup" --no-security-labels
pg_restore --username "postgres" --no-password --dbname "work" --verbose "/opt/work-backup" --no-security-labels
	
	После выполнения всех операций выполнить перезагрузку СУБД:
	systemctl restart postgresql
	
	Добавить права на выполнение файлам скриптов
	chmod +x /opt/is_node_online.sh
chmod +x /opt/run_autoload.sh
chmod +x /opt/run_fill_metadata_and_fact_report.sh
chmod +x /opt/run_kl_mcode.sh
chmod +x /opt/run_web_statistic.sh
chmod +x /opt/ run_mail-sender.sh

Добавить в файл /etc/crontab строки
	# pumping
*/2 * * * * root /opt/scripts/run_autoload.sh
# update metadata in ctrlrep
0 2 * * * root /opt/scripts/run_fill_metadata_and_fact_report.sh
# update table content classifier in arm
0 1 * * * root /opt/scripts/run_kl_mcode.sh
# update gtarm user monitoring
0 23 * * 5 root /opt/scripts/run_web_statistic.sh
#mail-sender
*/5 * * * * root /opt/scripts/run_mail-sender.sh

2.2.4 [bookmark: _Toc156386246]ПОИБ (подсистема информационной безопасности)
Для установки подсистемы информационной безопасности необходимо выполнить следящие шаги:

Установка Java
chmod 0755 /opt/install_java1.7.0.80.sh
/opt/install_java1.7.0.80.sh

Установка tomcat
tar xzvf /opt/apache-tomcat-8.0.24.tar.gz
ln -s /opt/apache-tomcat-8.0.24 /opt/tomcat8
cp /opt/postgresql-42.2.2.jre7.jar /opt/tomcat8/lib/postgresql-42.2.2.jre7.jar

В файле /opt/tomcat8/conf/ server.xml отредактировать настройки в зависимости от выбранной архитектуры http/https и количества серверов, пример для разворачивания на одном сервера по протоколу http, заменить connector port=" 8080" на
<Connector port="81" protocol="HTTP/1.1" connectionTimeout="20000" redirectPort="8444" executor="tomcatThreadPool" />
Добавить
<Connector port="8443" protocol="org.apache.coyote.http11.Http11NioProtocol" maxThreads="150" SSLEnabled="true" scheme="http" secure="true" clientAuth="false" sslProtocol="TLS" keystoreFile="/opt/tomcat8/idp/credentials/idp.jks" keystorePass="12345" />

В файле /opt/tomcat8/conf/context.xml добавить в секцию Context следующие строки, предварительно отредактировать параметры подключения к соответствующим БД
<Resource name="jdbc/tekAdmin" auth="Container" type="javax.sql.DataSource" testOnBorrow="true" validationQueryTimeout="1000" validationQuery="SELECT 1" removeAbandonedOnMaintenance="true" removeAbandonedTimeout="10" logAbandoned="true" timeBetweenEvictionRunsMillis="15000" maxTotal="150" initialSize="10" maxIdle="50" maxWaitMillis="10000" username="tek_admin_usr_rw" password="Password12345" driverClassName="org.postgresql.Driver" url="jdbc:postgresql://localhost:5432/tekadmindb" />

<Resource name="jdbc/pizi" auth="Container" type="javax.sql.DataSource" testOnBorrow="true" validationQueryTimeout="1000" validationQuery="SELECT 1" removeAbandonedOnMaintenance="true" removeAbandonedTimeout="10" logAbandoned="true" timeBetweenEvictionRunsMillis="15000" maxTotal="150" initialSize="0" maxIdle="50" maxWaitMillis="10000" username="web_post" password="Password12345" driverClassName="org.postgresql.Driver" url="jdbc:postgresql://localhost:5432/work" />

Создать файл /opt/tomcat8/bin/setenv.sh со следующим содержимым
export JAVA_OPTS="$JAVA_OPTS -Xms1024m –Xmx5G -XX:MaxPermSize=512m"
параметр Xmx – задает максимальное количество оперативной памяти, вычисляется как общее количество оперативной памяти виртуальной машины, умноженное на 0.75, либо необходимое количество памяти, выделяемое для это ПО.

Создать файл /opt/apache-tomcat-8.0.24/idp_metainfo.properties со следющим содержимым
idp.key.name=tekadmin-node1-i.test.com
idp.key.pass=12345
sp.access.url=http://tekadmin-node1-i.test.com:8443/tek-admin/rest/saml/SSO
idpJksFilePath=/opt/tomcat8/idp/credentials/idp.jks
idpMetadataFilePath=/opt/tomcat8/idp/metadata/idp-metadata.xml

Установка ant
tar xzvf /opt/apache-ant-1.9.9-bin.tar.gz
ANT_HOME=/opt/apache-ant-1.9.9
PATH=$PATH:$HOME/bin:$ANT_HOME/bin

	Распаковка приложений
unzip /opt/saml.zip
mkdir /opt/saml/target

Привести файл /opt/saml/shibboleth/shibboleth-identityprovider-2.4.4/src/installer/resources/install.properties к виду
#<domain_name> - зона, делегированная провайдером
idp.home=/opt/tomcat8/idp
idp.hostname=tekadmin-node1-i.test.com
idp.keystore.pass=12345
sp.access.url=http://tekadmin-node1-i.test.com:8443/tek-admin/rest/saml/SSO
custom.config.home=/opt/saml/shibboleth/custom_config
additional.libs=/opt/saml/shibboleth/additional_lib
login.module.dir=/opt/saml/target
custom.metadata.home=/opt/saml/shibboleth/custom_metadata
idp.provider.url=http://tekadmin-node1-i.test.com:8443/idp/shibboleth

Дать права на выполнение и выполнить установку
chmod +x /opt/saml/shibboleth/shibboleth-identityprovider-2.4.4/install.sh
cd /opt/saml/shibboleth/shibboleth-identityprovider-2.4.4/
export JAVA_HOME="/opt/jdk7" && ./install.sh
cp /opt/tek-admin.war /opt/tomcat8/webapps/
cp /opt/tekadmin.war /opt/tomcat8/webapps/
touch /etc/init.d/tomcat
chmod +x /etc/init.d/tomcat

Привести файл /etc/init.d/tomcat к виду из Приложение 2

Выполнить запуск
/etc/init.d/tomcat start

Проверить работоспособность перейдя по ссылке
http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl должна отобразиться страница с описание веб-сервиса, данная ссылка понадобится для настройки приложений Портала и Подсистемы сбора.

2.2.5 [bookmark: _Toc156386247]ПОС (подсистема сбора)
Для установки подсистемы сбора необходимо выполнить следующие шаги:

Установка apache2 и php
apt install apache2 wget
apt install php php-fpm php-common libapache2-mod-php libapache2-mod-cli php-cli php-pgsql php-xmlrpc php-mcrypt php-intl php-pear ca-certificates php-curl php-soap git

В файле /etc/apache2/ports.conf заменить Listen 80 на Listen 82
В файле /etc/apache2/sites-available/000-default.conf заменить <VirtualHost *:80> на <VirtualHost *:82>

Устанавливаем приложения
tar -xzvf web-app-pos.tar.gz --directory /srv
tar -xzvf web-app-pos-apache-config.tar.gz --directory /etc/apache2/sites-available
a2ensite classifier-view.conf
a2ensite gtafo.conf
a2ensite gtarm.conf
a2ensite gtclassifier.conf
a2ensite gtcontrol.conf
a2ensite gtdownload.conf
a2ensite gtexpxls.conf
a2ensite gtimpxml.conf
a2ensite gtonl.conf
a2ensite gtpass.conf
a2ensite gtreport.conf
a2ensite gttechnologist.conf
a2ensite gttransport.conf
a2ensite gtusermon.conf
a2ensite gtxml.conf
a2ensite loadssb.conf
a2ensite nsi.conf
a2ensite portalphp.conf
a2ensite registration.conf
a2ensite ticket.conf
a2ensite update.conf
a2ensite update-pub.conf
a2enmod rewrite

Изменить порт и домен в зависимости от архитектуры нужно в файлах конфигурации apache извлеченных в директорию /etc/apache2/sites-available файлы: classifier-view.conf, gtafo.conf, gtarm.conf, gtclassifier.conf, gtcontrol.conf, gtdownload.conf, gtexpxls.conf, gtimpxml.conf, gtonl.conf, gtpass.conf, gtreport.conf, gttechnologist.conf, gttransport.conf, gtusermon.conf, gtxml.conf, loadssb.conf, nsi.conf, portalphp.conf, registration.conf, ticket.conf, update.conf, update-pub.conf
Пример конфигурации виртуально хоста для apache2
<VirtualHost *:82>
    ServerName gtafo-node1-i.test.com
    DocumentRoot /srv/gtafo
    ErrorLog /srv/gtafo/logs/error.log
    CustomLog /srv/gtafo/logs/access.log combined
    <Directory /srv/gtafo>
        Require all granted
        Options -Indexes
        Order Allow,Deny
        AllowOverride none
        Allow from all
        DirectoryIndex index.php
    </Directory>
</VirtualHost>

А также в конфигурационных файлах приложений
Файл /srv/classifier-view/config.php
$GLOBALS['db_design_host'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['db_design_password'] = 'Password12345'; //пароль для роли design в БД work
$GLOBALS['db_runtime_host'] = 'pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['db_runtime_password'] = 'Password12345'; //пароль для роли runtime в БД work
$GLOBALS['db_web_post_host'] = 'pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['db_web_post_password'] = 'Password12345'; //пароль для роли web_post в БД work
$GLOBALS['poib_wsdl'] = 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'; //ссылка на web-сервис ПОИБ

Файл /srv/gtafo/config_test.php
$config['hostname']='pizi-node1-i.test.com'; //host веб-сервера
$config['dsn'] = 'pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$config['dsn_d'] = 'pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$config['pwd'] = 'Password12345'; //пароль для роли afo в БД work
$config['arm_storage_url'] = 'http://gtdownload.test.com/index.php';
$config['arm_xml_url'] = 'http://gtxml.test.com/';

Файл /srv/gtarm/test/config_test.php
$config['pwd'] = 'Password12345'; //пароль для роли runtime в БД work
$config['dsn'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['poib_wsdl'] = 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'; //ссылка на web-сервис ПОИБ
$GLOBALS['expxls_url'] = 'http://gtexpxls.test.com';

Файл /srv/gtclassifier/config.php
define('DB_DSN', 'pgsql:host=localhost;port=5432;dbname=work'); //строка соединения с БД work
define('DB_PASSWORD', 'Password12345'); //пароль для роли design в БД work
define('POIB_WSDL', 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'); //ссылка на web-сервис ПОИБ

Файл /srv/gtcontrol/config.php
define('DB_DSN', 'pgsql:host=localhost;port=5432;dbname=work'); //строка соединения с БД work
define('DB_PASSWORD', 'Password12345'); //пароль для роли runtime в БД work
define('POIB_WSDL', 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'); //ссылка на web-сервис ПОИБ

Файл /srv/gtdownload/config.php
$config['db'] = array(
  'type' => 'postgresql',
  'charset' => 'UTF8',
  'dsn' => 'pgsql:host=localhost;port=5432;dbname=work', //строка соединения с БД work
  'user' => 'download',
  'password' => 'Password12345', //пароль для роли download в БД work
  'name' => 'download',
  'max_file_size' => 350*1024*1024, //350 МБ в байтах
);

Файл /srv/gtexpxls/config.php 
$GLOBALS['db_host'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['db_password'] = 'Password12345'; //пароль для роли runtime в БД work
$GLOBALS['gtonl_link'] = 'http://gtonl.test.com/index.php';
$GLOBALS['poib_wsdl'] = 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'; //ссылка на web-сервис ПОИБ

Файл /srv/gtimpxml/config.php
define('DB_DSN', 'pgsql:host=localhost;port=5432;dbname=work'); //строка соединения с БД work
define('DB_PASSWORD', 'Password12345'); //пароль для роли runtime в БД work
define('POIB_WSDL', 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'); //ссылка на web-сервис ПОИБ

Файл /srv/gtmail-sender/config.php
$GLOBALS['db_host']        = 'pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['db_password']    = 'Password12345'; //пароль для роли runtime в БД work
$GLOBALS['mail_host']     = 'post-i.test.com'; //почтовый сервер
$GLOBALS['mail_port']     = 25; //порт отправки
$GLOBALS['mail_user']     = 'no-reply@test.com'; //пользователь
$GLOBALS['mail_password'] = 'Password12345'; //пароль
$GLOBALS['mail_from']     = 'no-reply@test.com'; //почтовый ящик отправителя

Файл /srv/gtonl/config.php
$GLOBALS['db_password'] = 'Password12345'; //пароль для роли runtime в БД work
$GLOBALS['db_host'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['expxls_url'] = 'http://gtexpxls.test.com';
$GLOBALS['poib_wsdl'] = 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'; //ссылка на web-сервис ПОИБ

Файл /srv/gtpass/config.php
$GLOBALS['pwd'] = 'Password12345'; //пароль для роли web_post в БД work
$GLOBALS['dsn'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['poib_pwd'] = 'tek_admin_usr_rw'; //пароль для роли tek_admin_usr_rw в БД tekadmindb
$GLOBALS['poib_dsn'] ='pgsql:host=localhost;port=5432;dbname=tekadmindb'; //строка соединения с БД tekadmindb
$GLOBALS['poib_wsdl'] = 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'; //ссылка на web-сервис ПОИБ

Файл /srv/gtreport/config.php
$GLOBALS['db_runtime_host'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['db_runtime_password'] = 'Password12345'; //пароль для роли untime в БД workr
$GLOBALS['db_webpost_host'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['db_webpost_password'] = 'Password12345'; //пароль для роли web_post в БД work
$GLOBALS['poib_wsdl'] = 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'; //ссылка на web-сервис ПОИБ

Файл /srv/gttechnologist/test/config_test.php
$config['pwd'] = 'Password12345'; //пароль для роли runtime в БД work
$config['dsn'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['poib_wsdl'] = 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'; //ссылка на web-сервис ПОИБ
$GLOBALS['expxls_url'] = 'http://gtexpxls.test.com';

Файл /srv/gttransport/config.php
$GLOBALS['pwd'] = 'Password12345'; //пароль для роли web_post в БД work
$GLOBALS['pwd_runtime'] = 'Password12345'; //пароль для роли runtime в БД work
$GLOBALS['dsn'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['gtonl_link'] = 'http://gtonl.test.com/index.php';
$GLOBALS['arm_storage_url'] = 'http://gtdownload.test.com';
$GLOBALS['arm_storage_url_portal'] = 'http://gtdownload.test.com';
$GLOBALS['import_xml_url'] = 'http://gtimpxml-node1-i.test.com/';
$GLOBALS['poib_wsdl'] = 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'; //ссылка на web-сервис ПОИБ
$GLOBALS['expxls_url'] = 'http://gtexpxls.test.com';

Файл /srv/gtusermon/test/config_test.php
$config['pwd'] = 'Password12345'; //пароль для роли runtime в БД work
$config['dsn'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['poib_wsdl'] = 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'; //ссылка на web-сервис ПОИБ
$GLOBALS['expxls_url'] = 'http://gtexpxls.test.com';

Файл /srv/gtxml/config.php
$GLOBALS['db_host'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['db_password'] = 'Password12345'; //пароль для роли runtime в БД work
$GLOBALS['db_afo_host'] = 'pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['db_afo_password'] = 'Password12345'; //пароль для роли afo в БД work
$config['file_storage_url'] = 'http://gtxml.test.com';

Файл /srv/loadssb/config.php
define('DB_DSN', 'pgsql:host=localhost;port=5432;dbname=work'); //строка соединения с БД work
define('DB_PASSWORD', 'Password12345');пароль для роли runtime в БД work
define('POIB_WSDL', 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'); //ссылка на web-сервис ПОИБ

Файл /srv/nsi/config.php
$GLOBALS['db_host'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['db_password'] = 'Password12345'; пароль для роли runtime в БД work

Файл /srv/portalphp/config.php
define('DB_DSN', 'pgsql:host=localhost;port=5432;dbname=work'); //строка соединения с БД work
define('DB_PASSWORD', 'Password12345'); //пароль для роли tasks в БД work

Файл /srv/registration/config.php
$GLOBALS['pwd'] = 'Password12345'; //пароль для роли web_post в БД work
$GLOBALS['dsn'] ='pgsql:host=localhost;port=5432;dbname=work'; //строка соединения с БД work
$GLOBALS['poib_wsdl'] = 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'; //ссылка на web-сервис ПОИБ
$GLOBALS['home_url'] = "https://portal.test.com"; главная страница портала
$GLOBALS['help_url'] = "https://test.com"; страница помощи
# конфигурация меню портала
$GLOBALS['reg'] = array(
    "href" => "https://registration.test.com",
    "title" => "Зарегистрироваться",
);
$GLOBALS['afo'] = array(
    "href" => "https://gtafo.test.com",
    "title" => "АФО",
);
$GLOBALS['main_menu'] = array(
    "gtonl" => array (
        "order" => 1,
        "name" => "Онлайн клиент",
        "title" => "Онлайн клиент",
        "poib_roles" => array("Administrator","ACCESS_PORTAL_ADMIN", "ACCESS_PIZI_ONLINE"),
        "url" => "https://gtonl.test.com",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/online.png",
    ),
    "gttransport" => array (
        "order" => 2,
        "name" => "Отправка информации",
        "title" => "Отправка информации",
        "poib_roles" => array("Administrator","ACCESS_PORTAL_ADMIN", "ACCESS_PIZI_ONLINE"),
        "url" => "https://gttransport.test.com",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/import.png",
    ),
    "gtusermon" => array (
        "order" => 3,
        "name" => "Монитор прихода пользователя",
        "title" => "Монитор прихода пользователя",
        "poib_roles" => array("Administrator","ACCESS_PORTAL_ADMIN", "ACCESS_PIZI_USER_VIEW"),
        "url" => "https://gtusermon.test.com",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/monitor.png",
    ),
    "gtafo" => array (
        "order" => 4,
        "name" => "АФО",
        "title" => "АФО",
        "poib_roles" => array("Administrator","ACCESS_PORTAL", "ACCESS_PORTAL_ADMIN",),
        "url" => "https://gtafo.test.com",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/forms.png",
    ),
    "gttechnologist" => array (
        "order" => 5,
        "name" => "Монитор прихода технолога",
        "title" => "Монитор прихода технолога",
        "poib_roles" => array("Administrator","ACCESS_PORTAL_ADMIN", "ACCESS_PIZI_TECH"),
        "url" => "https://gttechnologist.test.com",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/monitor.png",
    ),
    "gtcontrol" => array (
        "order" => 6,
        "name" => "Контроль",
        "title" => "Контроль",
        "poib_roles" => array("Administrator","ACCESS_PORTAL_ADMIN", "ACCESS_PIZI_TECH"),
        "url" => "https://gtcontrol.test.com/login/",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/control.png",
    ),
    "loadssb" => array (
        "order" => 7,
        "name" => "Загрузка пришедшей информации",
        "title" => "Загрузка пришедшей информации",
        "poib_roles" => array("Administrator","ACCESS_PORTAL_ADMIN", "ACCESS_PIZI_TECH"),
        "url" => "https://loadssb.test.com/login/",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/load.png",
    ),
    "gtarm" => array (
        "order" => 8,
        "name" => "Монитор прихода аналитика",
        "title" => "Монитор прихода аналитика",
        "poib_roles" => array("Administrator","ACCESS_PORTAL_ADMIN", "ACCESS_PIZI_VIEW"),
        "url" => "https://gtarm.test.com",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/monitor.png",
    ),
    "classifier-view" => array (
        "order" => 11,
        "name" => "Просмотр НСИ",
        "title" => "Просмотр НСИ",
        "poib_roles" => array("Administrator","ACCESS_PORTAL_ADMIN", "ACCESS_PIZI_NSI_VIEW"),
        "url" => "https://classifier-view.test.com",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/nsi.png",
    ),
    "gtclassifier" => array (
        "order" => 12,
        "name" => "Ведение НСИ",
        "title" => "Ведение НСИ",
        "poib_roles" => array("Administrator", "ACCESS_PORTAL_ADMIN", "ACCESS_PIZI_NSI_EDIT"),
        "url" => "https://gtclassifier.test.com/login/",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/nsi.png",
    ),
    "registration" => array (
        "order" => 13,
        "name" => "Регистрация",
        "title" => "Регистрация",
        "poib_roles" => array("Administrator","ACCESS_PORTAL_ADMIN", "ACCESS_PIZI_ONLINE"),
        "url" => "https://registration.test.com",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/registr.png",
    ),
    "gtticket" => array (
        "order" => 14,
        "name" => "Техподдержка",
        "title" => "Техподдержка",
        "poib_roles" => array("Administrator","ACCESS_PORTAL_ADMIN", "ACCESS_PIZI_ONLINE"),
        "url" => "https://ticket.test.com/login/",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/support.png",
    ),
    "gtreport" => array (
        "order" => 16,
        "name" => "Отчеты",
        "title" => " Отчеты",
        "poib_roles" => array("Administrator","ACCESS_PORTAL_ADMIN", "ACCESS_PIZI_REPORT"),
        "url" => "https://gtreport.test.com",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/reports.png",
    ),
    "gtpass" => array (
        "order" => 17,
        "name" => "Изменить пароль",
        "title" => "Изменить пароль",
        "poib_roles" => array("Administrator","ACCESS_PORTAL_ADMIN", "ACCESS_PORTAL"),
        "url" => "https://gtpass.test.com",
        "icon" =>"/img/main menu/{$GLOBALS['icon_color']}/passwd.png",
    ),
);

Файл /srv/ticket/config.php
define('DB_DSN', 'pgsql:host=localhost;port=5432;dbname=work'); //строка соединения с БД work
define('DB_PASSWORD', 'Password12345'); //пароль для роли tasks в БД work
define('POIB_WSDL', 'http://tekadmin-node1-i.test.com:81/tek-admin/ws/AdminWSService.wsdl'); //ссылка на web-сервис ПОИБ
define('SUPPORT_EMAIL', 'help@test.com'); //почвой ящик технической поддержки
define('SUPPORT_PHONE', '+7 (495) xxx-xxxx'); //телефон технической поддержки
define('SUPPORT_NAME', 'Служба технической поддержки'); //наименование технической поддержки

После выполнения всех операций перезагрузить веб-сервер
systemctl restart apache2

Установка робота-разборщика
Mkdir /opt/reader
tar -xzvf /opt/reader.tar.gz --directory /opt/reader
rm /opt/reader/reader.lock
cd /opt
tar xzvf jdk-8u74-linux-x64.tar.gz
ln -s /opt/jdk1.8.0_74/ jdk8

Создать файл /etc/profile.d/01_jdk8.sh, с содержимым
export JAVA_HOME=/opt/jdk8
PATH=$PATH:$JAVA_HOME/bin

Отредактировать конфигурационный файл /opt/reader/config.xml в части соединения с БД и учетных записей почты
<jdbc.connect>jdbc:postgresql://localhost:5432/work</jdbc.connect>
<jdbc.username>inform_data</jdbc.username>
<jdbc.password>Password12345</jdbc.password>
<jdbc.connect>jdbc:postgresql://localhost:5432/work</jdbc.connect>
<jdbc.username>web_post</jdbc.username>
<jdbc.password>Test12345</jdbc.password>
<read.host>post-i.test.com</read.host>
<read.username>mailread-user</read.username>
<read.password>Password12345</read.password>
<notify.fromemail>no-reply@test.com</notify.fromemail>

Запустить командой
/opt/reader/runme.sh
 
2.2.6 [bookmark: _Toc156386248]Завершающие настройки
Для завершения установки необходимо выполнить следующие шаги:
1) Привести файл /etc/resolv.conf к следующему содержанию:
search test.com
nameserver 192.168.0.1
#nameserver 77.88.8.8
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Пример конфигурации /etc/ssh/sshd_config
#	$OpenBSD: sshd_config,v 1.103 2018/04/09 20:41:22 tj Exp $

# This is the sshd server system-wide configuration file.  See
# sshd_config(5) for more information.

# This sshd was compiled with PATH=/usr/bin:/bin:/usr/sbin:/sbin

# The strategy used for options in the default sshd_config shipped with
# OpenSSH is to specify options with their default value where
# possible, but leave them commented.  Uncommented options override the
# default value.

Include /etc/ssh/sshd_config.d/*.conf

#Port 22
#AddressFamily any
#ListenAddress 0.0.0.0
#ListenAddress ::

#HostKey /etc/ssh/ssh_host_rsa_key
#HostKey /etc/ssh/ssh_host_ecdsa_key
#HostKey /etc/ssh/ssh_host_ed25519_key

# Ciphers and keying
#RekeyLimit default none

# Logging
#SyslogFacility AUTH
#LogLevel INFO

# Authentication:

#LoginGraceTime 2m
PermitRootLogin yes
#StrictModes yes
#MaxAuthTries 6
#MaxSessions 10

#PubkeyAuthentication yes

# Expect .ssh/authorized_keys2 to be disregarded by default in future.
#AuthorizedKeysFile	.ssh/authorized_keys .ssh/authorized_keys2

#AuthorizedPrincipalsFile none

#AuthorizedKeysCommand none
#AuthorizedKeysCommandUser nobody

# For this to work you will also need host keys in /etc/ssh/ssh_known_hosts
#HostbasedAuthentication no
# Change to yes if you don't trust ~/.ssh/known_hosts for
# HostbasedAuthentication
#IgnoreUserKnownHosts no
# Don't read the user's ~/.rhosts and ~/.shosts files
#IgnoreRhosts yes

# To disable tunneled clear text passwords, change to no here!
#PasswordAuthentication yes
#PermitEmptyPasswords no

# Change to yes to enable challenge-response passwords (beware issues with
# some PAM modules and threads)
ChallengeResponseAuthentication no

# Kerberos options
#KerberosAuthentication no
#KerberosOrLocalPasswd yes
#KerberosTicketCleanup yes
#KerberosGetAFSToken no

# GSSAPI options
#GSSAPIAuthentication no
#GSSAPICleanupCredentials yes
#GSSAPIStrictAcceptorCheck yes
#GSSAPIKeyExchange no

# Set this to 'yes' to enable PAM authentication, account processing,
# and session processing. If this is enabled, PAM authentication will
# be allowed through the ChallengeResponseAuthentication and
# PasswordAuthentication.  Depending on your PAM configuration,
# PAM authentication via ChallengeResponseAuthentication may bypass
# the setting of "PermitRootLogin without-password".
# If you just want the PAM account and session checks to run without
# PAM authentication, then enable this but set PasswordAuthentication
# and ChallengeResponseAuthentication to 'no'.
UsePAM yes

#AllowAgentForwarding yes
#AllowTcpForwarding yes
#GatewayPorts no
X11Forwarding yes
#X11DisplayOffset 10
#X11UseLocalhost yes
#PermitTTY yes
PrintMotd no
#PrintLastLog yes
#TCPKeepAlive yes
#PermitUserEnvironment no
#Compression delayed
#ClientAliveInterval 0
#ClientAliveCountMax 3
#UseDNS no
#PidFile /var/run/sshd.pid
#MaxStartups 10:30:100
#PermitTunnel no
#ChrootDirectory none
#VersionAddendum none

# no default banner path
#Banner none

# Allow client to pass locale environment variables
AcceptEnv LANG LC_*

# override default of no subsystems
Subsystem	sftp	/usr/lib/openssh/sftp-server

# Example of overriding settings on a per-user basis
#Match User anoncvs
#	X11Forwarding no
#	AllowTcpForwarding no
#	PermitTTY no
#	ForceCommand cvs server
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Конфигурация /etc/init.d/tomcat
#Location of JAVA_HOME (bin files)
export JAVA_HOME=/opt/jdk7

#Add Java binary files to PATH
export PATH=$JAVA_HOME/bin:$PATH

#CATALINA_HOME is the location of the bin files of Tomcat
export CATALINA_HOME=/opt/tomcat8

#CATALINA_BASE is the location of the configuration files of this instance of Tomcat
export CATALINA_BASE=/opt/tomcat8

#TOMCAT_USER is the default user of tomcat
export TOMCAT_USER=root

#TOMCAT_USAGE is the message if this script is called without any options
TOMCAT_USAGE="Usage: $0 {\e[00;32mstart\e[00m|\e[00;31mstop\e[00m|\e[00;31mkill\e[00m|\e[00;32mstatus\e[00m|\e[00;31mrestart\e[00m}"

#SHUTDOWN_WAIT is wait time in seconds for java proccess to stop
SHUTDOWN_WAIT=20

tomcat_pid() {
  echo `ps -fe | grep $CATALINA_BASE | grep -v grep | tr -s " "|cut -d" " -f2`
}

start() {
  pid=$(tomcat_pid)
  if [ -n "$pid" ]
  then
    echo -e "\e[00;31mTomcat is already running (pid: $pid)\e[00m"
  else
    # Start tomcat
    echo -e "\e[00;32mStarting tomcat\e[00m"
    #ulimit -n 100000
    #umask 007
    #/bin/su -p -s /bin/sh $TOMCAT_USER
        if [ `user_exists $TOMCAT_USER` = "1" ]
        then
                /bin/su $TOMCAT_USER -c $CATALINA_HOME/bin/startup.sh
        else
                echo -e "\e[00;31mTomcat user $TOMCAT_USER does not exists. Starting with $(id)\e[00m"
                sh $CATALINA_HOME/bin/startup.sh
        fi
        status
  fi
  return 0
}

status(){
          pid=$(tomcat_pid)
          if [ -n "$pid" ]
            then echo -e "\e[00;32mTomcat is running with pid: $pid\e[00m"
          else
            echo -e "\e[00;31mTomcat is not running\e[00m"
            return 3
          fi
}

terminate() {
        echo -e "\e[00;31mTerminating Tomcat\e[00m"
        kill -9 $(tomcat_pid)
}

stop() {
  pid=$(tomcat_pid)
  if [ -n "$pid" ]
  then
    echo -e "\e[00;31mStoping Tomcat\e[00m"
    #/bin/su -p -s /bin/sh $TOMCAT_USER
        sh $CATALINA_HOME/bin/shutdown.sh

    let kwait=$SHUTDOWN_WAIT
    count=0;
    until [ `ps -p $pid | grep -c $pid` = '0' ] || [ $count -gt $kwait ]
    do
      echo -n -e "\n\e[00;31mwaiting for processes to exit\e[00m";
      sleep 1
      let count=$count+1;
    done

    if [ $count -gt $kwait ]; then
      echo -n -e "\n\e[00;31mkilling processes didn't stop after $SHUTDOWN_WAIT seconds\e[00m"
      terminate
    fi
  else
    echo -e "\e[00;31mTomcat is not running\e[00m"
  fi

  return 0
}

user_exists(){
        if id -u $1 >/dev/null 2>&1; then
        echo "1"
        else
                echo "0"
        fi
}

case $1 in
        start)
          start
        ;;
        stop)
          stop
        ;;
        restart)
          stop
          start
        ;;
        status)
                status
                exit $?
        ;;
        kill)
                terminate
        ;;
        *)
                echo -e $TOMCAT_USAGE
        ;;
esac
exit 0
